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Hintergrund:
 Der demografische Wandel stellt die Gesellschaft vor eine grof3e Herausforderung.
« Die Pflege- und sozialen Folgekosten sowie der Pflegefachkraftemangel steigen zunehmend.

LOosung:
Ambient/Active Assisted Living (AAL)

Herausforderung:
Nachhaltige Etablierung im Markt!

Grunde:

» spezifischen Anforderungen des Gesundheitswesens

 mangelnde Akzeptanz alterer Menschen bei der Nutzung technischer Innovationen
 mangelnde Bertcksichtigung der Versorgungsstrukturen im Quartier

« Mangel an adaquaten und profitablen kollaborativen Geschaftsmodellen!
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Projekt: Smart Service Power (SSP) B
Ziel:

Kranke, Pflege-/Hilfebedurftige, Behinderte und Senioren sollen durch Pravention, haushaltsnahe
Versorgung und vernetzte Wertschopfungsketten so lange wie moglich sozial integriert in ihrem
eigenen Quartier verbleiben.

Projektpartner:
InHAUS
DOG Ewo _ inHaus GmbH V l v A I ubenthal
~ Fraunhofer ot
Housing Health ng?\ﬂf:' Portal Data Data I\S/Ig:jvlﬁ: i! Resident
Company Insurance Provider Provider Broker Analyst Provider Client
Gefordert:
EUROPAISCHE UNION
n Investition in unsere Zukunft 2 o l EFRE.NRW www.efre.nrw.de
Européischer Fonds Investitionen in Wachstum
fur regionale Entwicklung ) M\ 0 Beschaftigung www.wirtschaft.nrw.de
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Business Model Canvas (BMC)

b

SMART SERVICE POWER

The Business Model Canvas *Osterwalder/Pigneur,
2010
Key Partners | Key Value Customer Customer
Activities Proposition Relationships | Segments
Key Channels
Resources
Cost Revenue
Structure Streams
Neun Komponenten:
« Schlusselpartner * Wertversprechen « Kanale
« Schlusselaktivitaten  Kundensegmente « Kostenstruktur

« Schliisselressourcen
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Kundenbeziehungen

Erlosstruktur
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Prinzipieller Szenario-Rahmen fur SSP B -
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Technical Service Portal Provider Data Analyst
Provider

Installation Data Data Data Storage Data
(Technical Recording Transfer and Management || Evaluation
Devices)

Portal

Data
Broker
Data Store

Data >
<: Service |

Service Service Service Extternal
Delivery Delivery Development U:aage
Housing Company Medical Service
Provider
[1]
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Kollaborative Geschaftsmodelle e s o

Das Business Model Canvas (BMC) von Osterwalder und Pigneur scheint eher geeignet als
betriebswirtschaftliche Geschaftsmodellstruktur fur ein einzelnes Unternehmen.

Bezlglich mehrerer Aspekte ist das BMC nicht ausreichend zur Beschreibung des
wirtschaftlichen Szenarios von Innovationsnetzwerken.

Notwendige Erweiterungen:

 Im Gesundheitswesen zeigen sich im Gegensatz zu anderen Bereichen deutlich komplexere
Akteurskonstellationen und Beziehungen der Akteure untereinander.

» Es gibt externe Beteiligte (bspw. Sozialamter), die nicht Key Partner des BMC sind.

* Es bedarf einer ganzheitlichen Sicht auf das Dienstleistungssystem mit mehreren
Unternehmen und externen Beteliligten.

 Es mussen weitere Aspekte (bspw. Datenschutz) in das Modell mit aufgenommen werden.

[3]
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| . . . I
ermund . EU-DSGVO — Wichtige Ziele und Neuerungen s o

« Hohe einheitliche Regeln zur Verarbeitung von personenbezogenen
Daten in der gesamten EU

« Starkerer Schutz der Privatsphare

Mai 2018!

Wichtige Neuerungen:

« Starkung des Grundrechts auf informationelle Selbstbestimmung
« Informationspflicht, falls Daten an Dritte gelangen innerhalb von 72h

« Geltung sowohl fur europaische Unternehmen als auch ftr Anbieter au3erhalb Europas, die
Produkte oder Dienstleistungen flr EU-Blrger anbieten oder Verhalten tiberwachen

« Mindestalter fur die Einwilligung zur Datenverarbeitung steigt auf 16 Jahre an
* hohere Bul3gelder (bis zu 20 Millionen Euro oder vier Prozent des weltweiten Jahresumsatzes)

[4],[5].[6].[7].[8]
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By . Das Standard-Datenschutz-Modell (I)  swrserons
Standard-Datenschutz-Modell (SDM):

- Mechanismen zur Ubertragung der Datenschutzanforderungen in technische
und organisatorische Malshahmen

« Verfahren zur Bewertung der Verarbeitung personenbezogener Daten S D M
Ziele:

eindeutige, bundesweilt einheitliche und verstandliche...

« Beratungs- und Prifungstatigkeit der Datenschutzbehorde

* Methodik zur datenschutzrechtlichen Einrichtung und Betreibung personenbezogener
Verfahren

Herausgeber:

AK Technik der Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander

(V.1.0 — Erprobungsfassung)
[9]
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7 Gewahrleistungsziele:

Datenminimierung

Integritat Nichtverkettbarkeit
\ /

Verfugbarkeit Vertraulichkeit

/
Transparenz Intervenierbarkeit

3 Verfahrenskomponenten:

Daten
Systeme
Prozesse

3 Schutzbedarfsabstufungen

Normal
Hoch
Sehr hoch

Alternative zum SDM: IT-Grundschutz-Vorgehensweise (BSI-Standard 100-2)
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nnd . Anwendung des Standard-Datenschutz-Modells e o

Anwendungsbeispiel:

« Aufzeichnung von Bewegungsdaten einer Person in ihrer Wohnung
« Erstellung von individuellen Profilen

« Bei unerwarteter Abweichung: Meldung an bspw. den betreuenden Pflegedienst, dass die
Person ggf. Hilfe bendtigt

Voraussetzungen zur Anwendung des SDM:

1. Analyse des Verarbeitungskontext
2. Materiellrechtliche Bewertung

[10]
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Anwendung des SDM:
Analyse des Schutzbedarf

b

SMART SERVICE POWER

wegen Missbrauchspotenzial)

Datenminimierung | Hoch (Erhohte Anforderungen Vererbt Vererbt
wegen Missbrauchspotenzial
und allgemeinen juristischen
Vorgaben)
Verfugbarkeit Normal Normal Normal
Integritat Normal Normal Normal
Vertraulichkeit Hoch (Erhohte Anforderungen Vererbt Vererbt
wegen Missbrauchspotenzial)
Nichtverkettbarkeit | Hoch (Erhohte Anforderungen Vererbt Vererbt
wegen Missbrauchspotenzial)
Intervenierbarkeit | Normal Normal Normal
Transparenz Hoch (Erhdhte Anforderungen Vererbt Vererbt
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Datenminimierung

Anwendung des SDM:
Uberblick tiber ReferenzmafRnahmen

Reduzierung von Daten,
Verfalschung, Trennung,
Begrenzung

Reduzierung von
Verarbeitungen, Sperrung,
Ldschung, Pseudonymisier
Anonymisierung

b

SMART SERVICE POWER

Verflugbarkeit Schutz der Daten, Syntax, Schutz der Systeme
Semantik
Integritat Protokollierung, Rechte, Hashes | Rechte, Prifungen

Planung, Rechte/Rollen

Vertraulichkeit

Nichtverkettbarkeit

Rechte, Protokollierung,
Verschlisselung

Trennung, Anonymisierung,
Loschung, Mandantentrennung

Kontrolle, Verschliisselung

Trennung auf Systemebene,
Mandantentrennung

Rechte/Rollen, Regelungen,
Kontrolle
Rechte/Rollen/ldentitaten,
Kontrolle, Mandantentrennung

Intervenierbarkeit

Schaffung notwendiger
Datenfelder

Anderbarkeit und Steuerung

Anderbarkeit und
Nachverfolgbarkeit

Transparenz

Dokumentation der Daten
(Formate, Syntax,
Erforderlichkeit)

Dokumentation der Systeme
(physisch, logisch, Uber
Zustande)

Dokumentation, Versionierung,
Anderungsverfahren
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Ergebnisse und Fazit -

« Ziel des Projektes SSP: Schaffung der Grundvoraussetzungen zur Verlangerung des
Zeitraums, in dem altere Menschen in ihrem eigenen zu Hause bleiben kdnnen.

« Zur nachhaltigen Etablierung von AAL-Produkten und Dienstleistungen, bedarf es der
Entwicklung von geeigneten, profitablen und fairen kollaborativen Geschaftsmodellen.

« Zunehmende Bedeutung der Themen Datenschutz und Datensicherheit.

« Es werden nutzerfreundliche und sichere Smart Home Lésungen bendtigt.

« Datenschutzrechtliche Malsnahmen sind essentiell fir aktuelle und zuklnftige Systeme.
« Aber: Sicherheit ist ein Kostenfaktor!

« Zur Erflllung der Anforderungen, der EU-DSGVO miussen geeignete technische und
organisatorische Mal3nahmen ergriffen werden.

« Eine Moglichkeit stellt dabei das Standard-Datenschutzmodell dar.
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