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Das Digitale Gebiude MICROSENS
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Smart Building Systems MlCROSENS

euromicron group
~Klassische™ Gebadudetechnik Next Generation Buildings

Getrennte Systeme Vernetzte Applikationen
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Smart Building Systems

Building Manager

Dezentrale Architektur
- Raumbasierte Steuerung
« Zentrale Uberwachung

Einfache Installation

MICROSENS

euromicron group

« Raum-fur-Raum e —"

Hohe Ausfallsicherheit
« Raum lauft teilautonom
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Smart Room
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Smart Office System MICROSENS

. euromicron group
Dezentrale Architektur

Einfache Planung und Installation
= Raum-fur-Raum
= kein Master-Plan erforderlich

Ausfallsicherheit
= Lokaler Ausfall hat nur lokale Auswirkungen
= Lokale Funktion bei zentraler Storung

Integration in zentrale Steuerung
= on Demand
= offene Schnittstellen




Smart Building System MICROSENS
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Praxisbeispiel: Ethernet Switch als intelligenter Raum-Controller
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Netzwerk-Kabel
fur Licht und Sensoren

—— Ethernet
Industrie-Switch
mit App fur
Raumsteuerung

—— Gleichspannungs-
Netzteil 54V




Smart Building System MICROSENS

euromicron group
Praxisbeispiel: Intelligenter Licht Controller

« Netzwerk-gespeist (Power-over-Ethernet)

Sensor fur
« Temperatur
« Helligkeit
- Bewegung
 Feuchte
Licht
Controller
mit Ethernet o LED Panel

Speisung




Smart Lighting System MICROSENS
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Digital Ceiling — Licht aus dem Netzwerk

Power

RJ-45 Kabel
Data +
PoE Power
Power
54 vDC N . .
Smart Lighting Smart Lighting LED Panel
Controller Sensor
/ Network

» Beleuchtung ist Teil der IT

« Intelligente Steuerung und
Uberwachung

« Einfache Integration von Sensorik

Power Supply  Industrial Switch

24.11.2017 11



Effizienz der Leuchtmittel MICROSENS
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GLUHBIRNE HALOGEN KOMPAKT



Smart Lighting System
_~Wirtschaftlichkeit = —

50-80%
Energiesparpotenzial

20-30% 30-50%
Intelligente Umristung auf
Sensorik LED Technik
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Smart Lighting System MICROSENS
Wirtschaftlichkeit o

Energieersparnis
= hocheffiziente Technik
= jntelligente

Reduzierter Wartungsaufwand
= |ange der LED
= automatisierte Erkennung von Defekten

= Echtes : Leuchte ,spricht’ direkt mit dem ERP
System



IT Sicherheit fiir Gebidude? MICROSENS

Ransomware
heute: PCs
morgen:

« Burogebaude
* Hotels

« Krankenhauser

euromicron group

' Wana DecryptOr 2.0

English

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way
recover your files, but do not waste your time. Nobody can recover your files withou
our decryption service.

Payment will be raised on 2
: Can I Recover My Files?

5/15/2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 month:

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more informatio
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

OAET Lo Mmoo Doeo e T2 D

5/19/2017 16:32:52

Time Left

R Send $300 worth of bitcoin to this address:
bitcoin

' et | 12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw |
How to buy bitcoins ?

Contact Us




Sicherheit von Smart Buildings MICROSENS
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= Bisher oft “"Security by Obscurity”
Hoher IT Sicherheitslevel: j

= Sichere, offene
(verschllsselt, z.B. HTTPS)

= Port-basierte
= Abgestimmte
= Zentrales

= Zertifizierung far kritische
Infrastrukturen



Sicherheit durch Cloud-L6sungen? MICROSENS
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Beispiel Amazon Alexa

Verarbeitung der Kommandos in der Alexa Cloud

Umsetzung in der Hersteller-Cloud

Quelle: developer.amazon.com



Smart Building Systems

Wirtschaftlichkeit
» hocheffiziente LED Technik
= jntelligente Gebaudesteuerung

Sicherheit
\ = Hobchster IT Sicherheitslevel
N
/S

2 Flexibilitat
/S Software/ist die nete Harélware
= Ein Netz/fGr alle Applikationen
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Hénnés Bauer
Technical Director
MICROSENS GmbH & Co.KG hbauer@microsens.de



