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Cloud Services

Management Layer

Network Layer

Automation Layer

Field I/0 Layer




Gebdudeautomation heute MICROSENS
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Traditioneller Ansatz in der Gebaudeautomatisierung

Typische Merkmale

Konzeptionell der gleiche Ansatz wie vor 25 Jahren

Gebaude Management-Plattformen flur Gebaude-automatisierung ist Primar auf
BACnet Basis

,Babylonische Protokollvielfalt™ durch den parallelen Einsatz von KNX, LON,
BACnet, ModBus , DALI, SMI

Eigene Netzwerk-infrastruktur wird vorausgesetzt

Oftmals schwacher oder kein Einfluss auf Netzwerksicherheit und Redundanz-
Mechanismen

Hauptsachlich diskrete Sensor/Aktorebene im Feld (kein IP)
Hoher Hardwareanteil (Schaltschrank, Verkabelung, Kabeltrassen)
Umfangreiche Planung




Smart Building Solutions MlCROSENS
NESDA Konzept -

Alternativer Ansatz by MICROSENS

Network
Embedded
Software

Defined
Automation

Gebaudeautomation aus dem Netzwerk heraus




‘Smart Building Systeme heute und morgen  [MIICROSENS
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,Klassische” Gebaudetechnik Next Generation Buildings
Getrennte Systeme Vernetzte Applikationen




Network Embeded Software Defined Automation MICROSENS
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Systemtopologie

Building Manager

Dezentrale Architektur
* |SP basierte Steuerung
e Zentrale Uberwachung

Einfache Installation
¢ ISP-fur-ISP B e = &) AAGSAaaaSaaa8 s
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Hohe Ausfallsicherheit
e Lokaler Ausfall hat nur lokale
Auswirkungen

Smart Room Smart Room Smart Room

Lokale Funktion bei zentraler
Storung
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Integration in zentrale Steuerung

e on Demand
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NESDA Ansatz in der Gebaudeautomatisierung

Cloud Services

Management Layer

_<>. Software-Defined
~ ¢ Building (Soft-PLC)

technik mit SPS im Schaltschrank,

Automation Layer /,, efinierte Steuerung auf dem Switch

]




[Network Embeded Software Defined Automation  [MJICROSENS

Systemubersicht

Smartphone
Tablet
PC

Nutzerbereich

IEC 61131-3

microSys Program

Enginnering Code
Platform

avmﬁnu‘

Web Server

euromicron group

microRTS Smart

(Soft SPS) Director .
App . 4

LED Panel

Smart Lighting
Controller

% Blinds Control

ﬂ Climate Unit

| :
EnOcean Light Switch

SmartI/O
Controller
Twisted Pair

35



Software Architektur im Smart Director MICROSENS
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Micro SCI‘Ipt microRTS

WebServer
) (Soft-PLC)
Smart Director App
Control level 1

Shared Memory

G6 Firmware

G6 Hardware or higher




Network Embeded Software Defined Automation MlCROSENS
e euromicron group

Typische Merkmale

Einheitliche Daten Infrastruktur vom Feld bis zur Managementebene

Hoher IT Sicherheitslevel durch sichere, offene IT Standards und Protokolle
( Verschliusselung, HTTPS , SNMP V3)

Vereinheitlichung der Kommunikationsprotokolle und Schnittstellen
(HTTPS, SNMP(V3), XML, MQTT, REST API, JSON)

Strukturierte Verkabelung auf CAT und LWL Basis vom Feld bis zur
Managementebene

Reduzierung des Hardwareanteiles (Schaltschrank, Verkabelung, Kabeltrassen)
Reduzierung von Brandlasten und den damit verbundenen MalBnahmen
Vereinfachung der Planung und Ausfihrung

Integration von Smart Lighing ( Licht aus dem Netzwerk bis zu 50W pro Port)
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SOFTWARE
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IT Sicherheit fiir Gebiude? MICROSENS
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Ransomware

h eu te . PCS _ . What Happened to My Computer?
- Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to

n
I I I O rg e n . recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

B U rog e ba U d (S R Can I Recover My Files?

51572017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have

H Ote | S not so enough time.
Time Left

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

English

But if you want to decrypt all your files, you need to pay.

K ra n ke n h é u S e r' You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

|
AN L e ce Mo daca e Tl uaa

51972017 16:32:52

Time Left

Send $300 worth of bitcoin to this address:

t bitcoin bitcojn

N oy | 12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw

Contact Us

Check f___ayment




Network Embeded Software Defined Automation MICROSENS
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Sicherheitsaspekte

Port-basierte Zugangskontrolle
Hoher IT Sicherheitslevel durch sichere, offene IT Standards und Protokolle

Verschllsselung
HTTPS
SNMP V3)

Zentrales Sicherheitsmanagement
Abgestimmte Nutzer Level
Zertifizierung nach ISO 27001 fur kritische Infrastrukturen

Die ISO/IEC 27001:2005 wurde entworfen, um die Auswahl geeigneter
Sicherheitsmechanismen zum Schutz samtlicher Werte (Assets) in den
Wertschopfungsketten sicherzustellen




Network Embeded Software Defined Automation

Profi Line Series

Micro Switches

EnOcean Devices

Hardware

Smart Lighting
Controller &
Smart Sensor

T oam awmane

bt T T i
B Gy wmasan wh s wa e

Central Smart Smart I/O
Lighting Controller
Controller

Sensors /
Actuators

MICROSENS
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Praxisbeispiel:Inteligenter Licht Controller Netzwerkgespeist ( PoE)

Sensor flur
« Temperatur
« Helligkeit
« Bewegung

Licht e - Feuchte

Controller - > == [
mit Etherne R - | LED Panel
Speisung




Network Embeded Software Defined Automation MICROSENS
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Praxisbeispiel:Ethernet Switch als intelligenter ISP- Controller

Netzwerk-Kabel
fur Licht und Sensoren

Ethernet
Industrie-Switch
mit App fur
Raumsteuerung

Gleichspannungs-
Netzteil 54V




Network Embeded Software Defined Automation MICROSENS
NESDA Konzept - Disruptiver Ansatz by MICROSENS e

HLK Anlage Raumautomation
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Smart Building NESDA System MlCROSENS

Wirtschaftlichkeit
=  hocheffiziente LED Technik

" intelligente Netzwerk-Integrierte-Gebaudesteuerung

Sicherheit

=  Hochster IT Sicherheitslevel
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