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Normungs- und Standardisierungsorganisationen (1/2)
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Normungs- und Standardisierungsorganisationen (2/2)

= Erarbeitung Internationaler Normen findet auf
internationaler Ebene unter dem Dach der
Normungsorganisationen ISO und IEC statt

= Spiegelgremien erarbeiten in jedem Mitgliedsland
die nationale Stellungnahme

= Auf diese Weise konnen alle an einem
Normungsthema Interessierten inre Meinung ohne
Sprachbarrieren iiber die nationale Ebene e
einbringen E

= Spiegelgremien entscheiden zusatzlich uber die
Ubernahme Internationaler Normen in das
nationale Normenwerk, die im Gegensatz zur
Ubernahme Europaischer Normen freiwillig ist
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IT-Sicherheit in der DKE - Stand August 2018
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IT-Security Navigator & Yellow Pages

Praxishilfe in der Umsetzung
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https://www.itsecuritynavigator.de/
https://www.dke.de/de/news/2018/yellow-pages-zum-it-security-navigator

Zertifizierung nach ISO/IEC 27001
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Verwandte Standards und Rahmenwerke zur ISO/IEC 27001

ISO 9000-Reihe Qualitatsmanagement (QM), Internationale Standard-Reihe
Prozessorientierung, QM-System, QM-Prinzipien

ISO/IEC 20000-Reihe  IT Service Management (ITSM), Internationale Standard-Reihe
Prozessorientierung (Nachfolger von BS 15000)

ISO/IEC 15408 Common Criteria, Bewertung der Internationaler Standard
Informationssicherheit

COBIT IT-Governance, Control Objectives, Metriken, Anerkanntes Framework
Reifegradmodelle

COSO ERM Risikomanagement Anerkanntes Framework

IT-Grundschutz des IT-Grundschutzkompendium Nationale Initiative zur Férderung

BSI des Informationsschutz in

Organisationen
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IEC 62351 Security standards for power system information

infrastructure

Parts 3-6: Security Standards for IEC
TC 57 Communication Standards

Parts 7-11: End-to-End
Security Requirements

IEC 62351-3
Security for profiles including TCP/IP

IEC 62351-4
Security for profiles including MMS and derivates

IEC 62351-5
Security for IEC 60870-5

IEC 62351-6
Security for IEC 61850 profiles

IEC 62351-7
Security through network and system management

IEC 62351-8
Role-Based Access Control

IEC 62351-9
Key Management

IEC 62351-10
Security Architecture

IEC 62351-11
Security for XML Files

IEC 60870-6 TASE.2 (ICCP)

IEC 60870-5-104 & DNP3

IEC 60870-5-101 & Serial DNP3

IEC 60850 over MMS

IEC 60850 GOOSE /-9-2SV

IEC 60850-8-2 MMS oder XMPP

IEC 61970 & IEC 61968 CIM

Quelle: IEC TC 57
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IEC 62443 IT-Sicherheit fiir Netze und Systeme

1-1 Begriffe 2-1 Anforderungen an ein IT- 3-1 IT-Sicherheitstechniken fur 4-1 Anforderung an die
Sicherheitsprogramm fur industrielle Produktentwicklung
Automatisierungssysteme Automatisierungssysteme (TR) B
1-2 Wérterbuch mit Abkirzungen = 2-2 Umsetzungsleitfaden fur ein 3-2 Security-Level fur Zonen und | 4-2 Technische
IT-Sicherheitsprogramm ftir Conduits Sicherheitsanforderungen an
Automatisierungssysteme Komponenten von
B Automatisierungssystemen B
1-3 MaR3grofie zur Bestimmung 2-3 Patch-Management flir 3-3 Systemanforderungen zur
der Ubereinstimmung industrielle IT-Sicherheit und Security-Level
Automatisierungssysteme (TR) [
1-4 IT-Sicherheitslebenszyklen 2-4 Anforderungen an das IT-
und Anwendungsfalle fiir ein Sicherheitsprogramm von
Automatisierungssystem Ingenieursbiros und
Instandhaltungsdienstleister fir
industrielle

Automatisierungssysteme

Allgemeine Beschreibung Security Anforderungen fir Securlty Anforderungen an Security Anforderungen an
Betreiber und Dienstleister Automatisierungssysteme Automatisierungskomponente
Funktionale Anforderungen Prozessanforderung ‘l\lllv:::;tl:?::zr-‘ J:::Ilifnulggenbau
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Normen im Bereich Industrie 4.0
Konzept der Protection-Levels gemal} IEC 62443

Sicherheitsprozess

Protection Level

s 2| L) K
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PL1 PL1 PL1 PL1

Reifegrad

Security Level

Quelle: Pierre Kobes: Protection Levels, ISA-99 Meetings, Frankfurt, Juni 2015
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CERT@VDE

A Frihwarnsystem durch Wissensvorsprung

Frihzeitigeres Erkennen von Schwachstellen
ermoglicht Partnern eine bessere
Einschatzung!
...und dadurch eine schnelle, strukturierte
Reaktion auf aktuelle Bedrohungen!
'T' Minimierung Haftungsrisiken

= Best Practices des CERT@VDE unterstiitzen die
Einhaltung von rechtlichen Vorgaben hinsichtlich ,im
Verkehr erforderliche Sorgfalt* und ,,Stand der Technik®

= Bessere Nachweisbarkeit des richtigen Verhaltens ,im
Ernstfall“ durch Dokumentation

= Vertragliche und gesetzliche
Produktbeobachtungspflichten der Partner werden
unterstitzt

Prozesse

Weidmiiller 3£

Endress+Hauser

VDE
CERT)

EPEPPERL+FUCHS

PHCENIX
CONTACT

INSPIRING INNOVATIONS

= CERT@VDE stellt Partnern abgestimmte und solide Prozesse zur Verfligung
= Partner kénnen diese Prozesse in eigene, Ubergeordnete Security-Prozesse

integrieren
= Dadurch u.a. Hilfe bei der Umsetzung der IEC 62443

Single Point of Contact

fur Hersteller, Maschinenbauer (Integratoren), Betreiber
fur Behorden (z. B. BSI, Verfassungsschutz)

fur andere CERTs, CERT-Verbund

fur Security Consultants, Hacker und Forscher

47" Positives Firmenimage
“, Teilnehmende Partner dokumentieren
verantwortungsbewussten Umgang mit IT-
Sicherheit

.
Miele

G Security Development Lifecycle

Partner kénnen Schwachstelleninformationen
in Planung, Entwicklung und Modellierung neuer
Produkte berticksichtigen (“Security-by-Design”)

0 Advisory-Service
Unterstitzung der Partner durch routinierte Security-
Experten:
= koordinierte, abgestimmte Verdffentlichung
= Interaktion in deutscher und englischer Sprache
= Koordination mit anderen CERTSs (z. B. ICS-CERT)

@ Austausch - Vernetzung - Hilfe

= Herstellerlibergreifend, vertrauenswiirdig und sicher (Security Experten)
= anonymisiert (auf Wunsch) und in gleicher Zeitzone

= gemeinsame Workshops und Best Practices
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Vielen Dank!

Wir gestalten die e-diale Zukunft.
Machen Sie mit.

lhr Ansprechpartner:

Sven Miller

Core Safety & Information Technologies

Phone: +49 69 6308 395
sven.mueller@vde.com
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